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Auftragsverarbeitungsvertrag (AVV)

nach Art. 28 DSGVO

zwischen

Kunden von NK-Audit
— nachfolgend ,Auftraggeber genannt —

und dem Auftragsverarbeiter

Rockl Consulting GmbH
St.-Michael-Str. 23

94501 Aldersbach

— nachfolgend ,Auftragnehmer” genannt —

— nachfolgend zusammen die ,Parteien” genannt —

Praambel

Fir diesen Auftragsverarbeitungsvertrag gelten die Begriffe und Definitionen der Verordnung
(EU) 2016/679 (nachfolgend ,DSGVQO®), insbesondere des Art. 4 DSGVO.

1. Gegenstand

11 Gegenstand dieses Auftragsverarbeitungsvertrages ist die Festlegung des
datenschutzrechtlichen Rahmens fur die vertraglichen Beziehungen zwischen den Parteien.

1.2 Die Beschreibung des jeweiligen Auftrags mit den Angaben Uber Gegenstand des
Auftrags, Umfang, Art und Zweck der Datenverarbeitung, Art der personenbezogenen Daten
sowie Kategorien der betroffenen Personen befindet sich in der Anlage unter der Ziffer 1.

2. Ort der Datenverarbeitung

2.1 Die vertraglich vereinbarte Verarbeitung findet im Gebiet der Bundesrepublik Deutschland,
in einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europaischen Wirtschaftsraum (,Sichere Staaten®) statt, sofern sich
aus der Anlage nichts Anderes ergibt.

2.2 Der Auftragnehmer darf Daten des Auftraggebers durch Stellen aufl3erhalb der Sicheren
Staaten (,Drittland“) nur verarbeiten oder verarbeiten lassen, wenn und soweit (i) fir das
betreffende Drittland auf Grundlage einer giltigen Entscheidung der Europaischen
Kommission ein angemessenes Datenschutzniveau festgestellt ist oder (ii) die Verarbeitung
auf Grundlage und nach Maf3gabe der jeweils glltigen EU-Standardvertragsklauseln (,SCC*)
erfolgt, welche dem Auftraggeber vorzulegen und mit der im Drittland ansassigen Stelle
(,Datenimporteur) schriftlich zu vereinbaren sind. Sofern der Datenimporteur und der
Auftragnehmer nicht identisch sind, hat der Auftragnehmer diesen SCC beizutreten. Die in
dieser AV festgelegten Bestimmungen bleiben unberihrt.
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3. Laufzeit

3.1 Dieser Vertrag wird auf unbestimmte Zeit geschlossen und kann von jeder Partei mit einer
Frist von drei Monaten gekindigt werden. Soweit im Zeitpunkt der Kindigung noch ein
Hauptvertrag oder mehrere Hauptvertrage, bei denen der Auftragnehmer im Auftrag
personenbezogene Daten des Auftraggebers verarbeitet, in Kraft sind, gelten die
Bestimmungen dieses Vertrages bis zu der reguldaren Beendigung des Hauptvertrages/der
Hauptvertrage fort.

3.2 Der Auftraggeber kann diesen Vertrag ohne Einhaltung einer Frist kindigen, wenn ein
schwerwiegender Verstol3 des Auftragnehmers gegen Datenschutzvorschriften oder die
Bestimmungen dieses Vertrages vorliegt. Insbesondere die Nichteinhaltung der in diesem
Vertrag vereinbarten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt einen schweren
Verstol} dar.

4. Weisung

4.1 Der Auftragnehmer verarbeitet die personenbezogenen Daten nur im Rahmen der vom
Auftraggeber erteilten Weisungen. Dies gilt nicht, soweit der Auftragnehmer durch das Recht
der EU oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt, zur Verarbeitung
verpflichtet ist. In diesem Fall teilt der Auftragnehmer diese rechtlichen Anforderungen vor der
Verarbeitung mit, es sei denn, die Mitteilung ist durch das betreffende Recht wegen eines
wichtigen offentlichen Interesses verboten.

4.2 Falls Weisungen die unter Ziffer 1 der Anlage dieses Vertrages getroffenen Festlegungen
andern, aufheben oder erganzen, sind sie nur zuldssig, wenn eine entsprechende neue
Vereinbarung in schriftlicher Form erfolgt.

4.3 Unabhangig von der Form der Erteilung dokumentieren sowohl der Auftragnehmer als
auch der Auftraggeber jede Weisung des Auftraggebers in Textform. Die Weisungen sind fur
ihre Geltungsdauer dieses Vertrages und anschlieend noch fur drei Jahre aufzubewahren.

4.4 Der Auftragnehmer weist den Auftraggeber unverzlglich darauf hin, wenn eine vom
Auftraggeber erteilte Weisung seiner Auffassung nach gegen gesetzliche Vorschriften
verstoflt. In einem solchen Fall ist der Auftragnehmer nach rechtzeitiger vorheriger
Anklindigung gegenlUber dem Auftraggeber berechtigt, die Ausflhrung der Weisung
auszusetzen, bis der Auftraggeber die Weisung geandert hat oder diese bestatigt. Sofern der
Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu
einer Haftung des Auftragnehmers nach Art. 82 DSGVO flhren kann, steht dem
Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer Klarung der
Haftung zwischen den Parteien auszusetzen.

4.5 Weisungen durfen nur durch Personen erteilt werden, welche aufgrund ihrer
organschaftlichen Stellung oder ihrer besonderen Funktion den Auftraggeber insoweit
vertreten (z. B. Datenschutzbeauftragter, Chief Security Officer, etc.).

4.6 Der Auftragnehmer legt in der Anlage dieses Vertrages Weisungsempfanger fest. Bei
einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziglich und in schriftlicher oder elektronischer Form die Nachfolger oder
Vertreter mitzuteilen.
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5. Unterstutzungspflichten des Auftragnehmers

5.1 Der Auftragnehmer ergreift angesichts der Art der Verarbeitung geeignete technische und
organisatorische MaflRinahmen, um den Auftraggeber bei seiner Pflicht zur Beantwortung von
Antragen der betroffenen Personen nach Art. 12 bis 22 DSGVO zu unterstutzen.

5.2 Unter Berlcksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden
Informationen unterstitzt der Auftragnehmer den Verantwortlichen bei der Einhaltung seiner
Pflichten nach Art. 32 bis 36 DSGVO. Im Einzelnen bei der Sicherheit der Verarbeitung, bei
Meldungen von Verletzungen an die Aufsichtsbehorde, der Benachrichtigung betroffener
Personen bei einer Verletzung, der Datenschutz-Folgeabschatzung und bei der Konsultation
der zustandigen Aufsichtsbehdrde.

5.3 Sofern sich eine betroffene Person oder eine Datenschutzaufsichtsbehdrde im
Zusammenhang mit den unter dieser Vereinbarung verarbeiteten personenbezogenen Daten
direkt an den Auftragnehmer wendet, informiert der Auftragnehmer den Auftraggeber hiertiber
unverziglich und stimmt die weiteren Schritte mit ihm ab.

6. Prufungsrechte des Auftraggebers

6.1 Der Auftragnehmer stellt dem Auftraggeber auf dessen Anfrage alle erforderlichen
Informationen zum Nachweis der in diesem Vertrag und Art. 28 DSGVO geregelten Pflichten
zur Verfigung. Insbesondere erteilt der Auftragnehmer dem Auftraggeber Ausklnfte Gber die
gespeicherten Daten und die Datenverarbeitungsprogramme.

6.2 Der Auftraggeber oder von ihm beauftragte Dritte sind — grundsatzlich nach
Terminvereinbarung mindestens 30 Tage im Voraus — berechtigt, die Einhaltung der Pflichten
aus diesem Vertrag und aus Art. 28 DSGVO zu uberpriufen und beim Auftragnehmer
Inspektionen vor Ort durchzufuhren. Der Auftragnehmer ermdglicht dies und tragt dazu bei.
Anlasslose Inspektionen sind auf maximal eine Inspektion pro Jahr beschrankt.

6.3 Der Auftragnehmer hat dem Auftraggeber auf Anforderung geeigneten Nachweis Uber die
Einhaltungen der Verpflichtungen gemafy Art. 28 Abs. 1 und Abs. 4 DSGVO zu erbringen.
Dieser Nachweis kann durch die Bereitstellung von Dokumenten und Zertifikaten, die
genehmigte  Verhaltensregeln i. S. v. Art. 40 DSGVO oder genehmigte
Zertifizierungsverfahren i. S. v. Art. 42 DSGVO abbilden, erbracht werden.

7. Datenschutzkontakt des Auftragnehmers

7.1 Der Datenschutzkontakt des Auftragnehmers ist in der Anlage dieses Vertrages unter
Ziffer 3 angefuhrt.

8. Vertraulichkeit

8.1 Der Auftragnehmer bestatigt, dass ihm die flr die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DSGVO bekannt sind. Er wahrt bei der Verarbeitung
der personenbezogenen Daten des Auftraggebers das Datengeheimnis sowie die
Vertraulichkeit. Diese Pflicht besteht auch nach Beendigung dieses Vertragsverhaltnisses fort.
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8.2 Der Auftragnehmer sichert zu, dass er die bei der Durchfliihrung der Arbeiten beschéaftigten
Mitarbeiter mit den flr sie maflgebenden Bestimmungen des Datenschutzes vertraut macht.
Er verpflichtet diese Mitarbeiter durch schriftliche Vereinbarung fir die Zeit der Tatigkeit und
auch nach Beendigung des Beschaftigungsverhaltnisses zur Wahrung der Vertraulichkeit,
sofern sie nicht einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Der
Auftragnehmer Uberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem
Unternehmen.

8.3 Auskinfte an Dritte oder Betroffene darf der Auftragnehmer nur nach vorheriger
schriftlicher Zustimmung, oder Zustimmung in einem elektronischen Format, durch den
Auftraggeber erteilen.

9. Technische und organisatorische MaBnahmen

9.1 Der Auftragnehmer fuhrt geeignete technische und organisatorische MalRnahmen so
durch, dass die Verarbeitung im Einklang mit den Anforderungen der DSGVO erfolgt und der
Schutz der Rechte der betroffenen Person gewahrleistet ist. Er gestaltet seine
innerbetriebliche Organisation so, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird und ein angemessenes Schutzniveau erreicht wird. Insbesondere
hat der Auftragnehmer unter Berlcksichtigung des jeweiligen Stands der Technik die
angemessene Sicherheit der Verarbeitung, insbesondere die Vertraulichkeit (inklusive
Pseudonymisierung und Verschlisselung), Verflgbarkeit, Integritat, und Belastbarkeit der fir
die Datenverarbeitung verwendeten Systeme und Dienstleistungen sicherzustellen.

9.2 Die technischen und organisatorischen MalRnahmen in der Anlage werden als verbindlich
festgelegt.

9.3 Die technischen und organisatorischen Malinahmen kénnen im Laufe des
Auftragsverhaltnisses der technischen Weiterentwicklung angepasst werden. Dabei missen
die angepassten Mallnahmen mindestens dem Sicherheitsniveau der in der Anlage
vereinbarten MaRRnahmen entsprechen. Wesentliche Anderungen sind in schriftlicher Form
oder einem elektronischen Format zu vereinbaren.

10. Informationspflichten und Verletzung des
Schutzes personenbezogener Daten

10.1 Der Auftragnehmer unterrichtet den Auftraggeber unverziglich Gber jegliche VerstoRe
oder vermutete Verstdlle gegen diesen Vertrag oder Vorschriften, die den Schutz
personenbezogener Daten betreffen.

10.2 Der Auftragnehmer unterstlitzt den Auftraggeber bei der Untersuchung,
Schadensbegrenzung und Behebung der VerstoRe.

10.3 Sollten die personenbezogenen Daten die unter dieser Vereinbarung verarbeitet werden
beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein Insolvenz- oder
Vergleichsverfahren oder durch sonstige Ereignisse oder Malnahmen Dritter gefahrdet
werden, so hat der Auftragnehmer den Auftraggeber unverzuglich dartiber zu informieren. Der
Auftragnehmer wird alle in diesem Zusammenhang relevanten Stellen unverzlglich auch
daruber informieren, dass die Herrschaft Uber die Daten beim Auftraggeber liegt.
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10.4 Soweit Prifungen der Datenschutzaufsichtsbehdrden durchgefiihrt werden, verpflichtet
sich der Auftragnehmer das Ergebnis dem Auftraggeber bekannt zu geben, soweit es die
Verarbeitung der personenbezogenen Daten unter diesem Vertrag betrifft. Die im Prufbericht
feststellten Mangel wird der Auftragnehmer unverziglich abstellen und den Auftraggeber
dardber informieren.

11. Unterauftragnehmer

11.1 Der Auftraggeber berechtigt den Auftragnehmer, Subunternehmer in die
Auftragsverarbeitung einzubeziehen. Einer gesonderten vorherigen Zustimmung durch den
Auftraggeber bedarf es nicht. Der Auftragnehmer informiert den Auftraggeber Uber jede
beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung eines
Subunternehmers mindestens 6 Wochen vor der geplanten Umstellung in Textform. Der
Auftraggeber kann der Anderung innerhalb von 3 Wochen ab Erhalt der Information in
Textform aus wichtigem Grund widersprechen. Ein Widerspruch zieht ein beidseitiges,
aullerordentliches Kindigungsrecht des Hauptvertrages nach sich. Erfolgt kein Widerspruch
innerhalb der Frist, gilt die Zustimmung als erteilt.

11.2 Der Auftragnehmer hat vertraglich sicherzustellen, dass die in diesem Vertrag
vereinbarten Regelungen auch gegenuber Unterauftragnehmern gelten. Der Vertrag des
Auftragnehmers mit dem Subunternehmer muss schriftlich oder in elektronischem Format
abgeschlossen werden.

11.3 Eine Beauftragung von Subunternehmern in Drittstaaten erfolgt nur, wenn die
besonderen Voraussetzungen der Art. 44 ff. DSGVO erflllt sind.

11.4 Der Auftraggeber erteilt hiermit zudem explizit seine Zustimmung zur Beauftragung der
in der Anlage aufgefiihrten Unterauftragnehmer.

11.5 Der Auftragnehmer stellt sicher, dass der Auftraggeber gegeniber dem
Unterauftragnehmer dieselben Weisungsrechte und Kontrollrechte wie gegenuber dem
Auftragnehmer nach diesem Vertrag hat. Kommt ein Unterauftragnehmer seinen
Datenschutzpflichten nicht nach, so haftet der Auftragnehmer gegentber dem Auftraggeber
fur die Einhaltung der Pflichten jenes Unterauftragnehmers.

11.6 Auf Verlangen des Auftraggebers hat der Auftragnehmer den Abschluss der mit dem
Subunternehmer  geschlossenen  Vereinbarungen gegeniber dem  Auftraggeber
nachzuweisen. Der Nachweis hat in Textform zu erfolgen.

12. Loschung und Ruckgabe personenbezogener
Daten

12.1 Der Auftragnehmer ist nach Abschluss der jeweils im Hauptvertrag vereinbarten
Verarbeitungsleistungen verpflichtet, alle personenbezogenen Daten, die er im Zuge der
Auftragsverarbeitung erhalten hat innerhalb von 35 Tagen zu l6schen. Dies schlief3t
insbesondere die Ergebnisse der Datenverarbeitung, Uberlassene Dokumente und
Uberlassene Datentrager und Kopien der personenbezogenen Daten mit ein. Die Pflicht zur
Léschung besteht nicht, sofern der Auftragnehmer nach dem Recht der EU oder der
Mitgliedstaaten zur weiteren Speicherung der Daten gesetzlich verpflichtet ist. Besteht eine
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weitere Verpflichtung zur Speicherung, hat der Auftragnehmer die Verarbeitung der
personenbezogenen Daten einzuschranken und die Daten nur fur die Zwecke zu nutzen, fir
die eine Verpflichtung zur Speicherung besteht. Die Pflichten zur Sicherheit der Verarbeitung
bestehen fir den Zeitraum der Speicherung fort. Der Auftragnehmer hat die Daten innerhalb
von 35 Tagen zu I8schen, sobald die Pflicht zur Speicherung entfallt.

Hinweis: Eine Léschung innerhalb von weniger als 35 Tagen ist aufgrund des etablierten
Backupkonzeptes der verwendeten Datenbanken technisch nicht méglich.

12.2 Die L6schung hat so zu erfolgen, dass die Daten nicht wiederherstellbar sind.
12.3 Die Vorgange sind mit Angabe von Datum zu protokollieren.

12.4 Auf Wunsch des Auftraggebers werden personenbezogene Daten, die der
Auftragnehmer im Zuge der Auftragsverarbeitung vom Auftraggeber erhalten hat, nach
Abschluss der jeweils im Hauptvertrag vereinbarten Verarbeitungsleistungen dem
Auftraggeber innerhalb von 35 Tagen zurtickgegeben.

13. Haftung

13.1 Die Parteien haften gem. Art. 82 DSGVO.

13.2 Im Innenverhaltnis haftet der Auftragnehmer nur fir in seiner Sphéare liegendes
Verschulden gegenliber dem Auftraggeber. Die Haftungsregelungen des Hauptvertrags
bleiben im Innenverhaltnis unberihrt.

14. Schlussbestimmungen

14.1 Die Einrede des Zuruckbehaltungsrechts im Sinne von § 273 BGB wird hinsichtlich der
fur den Auftraggeber verarbeiteten Daten ausgeschlossen.

14.2 Die Anlage oder im Falle mehrerer abgeschlossener Hauptvertrage die Anlagen zu
diesem Vertrag sind wesentlicher Bestandteil desselben.

14.3 Fur Anderungen oder Nebenabreden ist die Schriftform oder ein elektronisches Format
erforderlich. Dies gilt auch fiir Anderungen dieses Formerfordernisses.

14.4 Sofern zwischen den Parteien wegen der in dieser AV festgelegten oder in Bezug
genommenen Leistungen bereits Vereinbarungen zur Datenverarbeitung im Auftrag
bestehen, werden diese Vereinbarungen mit Wirksamkeit dieser AV aufgehoben und regelt
diese AV abschliefend die insoweit bestehenden Rechte und Pflichten der Parteien.

14.5 Die Parteien sind sich einig, dass diese AV mittels elektronischer Signatur unterzeichnet
werden soll und alternativ in Schriftform abgefasst werden kann. Sie kann mittels
elektronischer Signatur wirksam dergestalt unterzeichnet werden, dass die Parteien die
jeweils von ihnen unterzeichneten Exemplare in elektronischer Form als pdf austauschen.
Eine Unterzeichnung kann ebenfalls durch den digitalen Online-Registrierungsprozess des
Auftragnehmers erfolgen. Der Auftraggeber garantiert, dass die signierende oder den Online-
Registrierungsprozess abschlieRende Person (Bevollmachtigter) Uber samtliche zum
Abschluss dieser AV erforderlichen Vollmachten und Vertretungsberechtigungen verfugt. Der
Auftraggeber wird sich samtliche Erklarungen des Bevollméachtigten zurechnen lassen.
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Anderungen dieser AV einschlieRlich ihrer Anhange unterliegen ebenfalls den in dieser Ziffer
geregelten Formerfordernissen.

14.6 Erweist sich eine Bestimmung dieser Vereinbarung als unwirksam, so beruhrt dies die
Wirksamkeit der Gbrigen Bestimmungen der Vereinbarung nicht.

14.7 Diese AV unterliegt deutschem Recht. Gerichtsstand fur Streitigkeiten aus dieser AV
entspricht der Regelung des Hauptvertrags.
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Anlage zum
Auftragsverarbeitungsvertrag

1. Gegenstand des Auftrages

1.1 Gegenstand des Auftrages

Der Auftragsverarbeiter ist Hersteller und Anbieter von Unternehmenssoftware zur
strukturierten Unterstitzung von Prif-, Dokumentations-, Analyse-, Review- und
Entscheidungsprozessen im Zusammenhang mit gewerblichen Nebenkostenabrechnungen
und zugehoérigen Dokumentationen. Hierzu zahlen der Vertrieb, die Beratung,
Implementierung sowie Integration, Hosting und Support der Lésungen. Die Datenerhebung,
-verarbeitung und -nutzung erfolgt zur Ausliibung der oben angegebenen Zwecke.

1.2 Umfang, Art und Zweck der Datenverarbeitung

a) NK-Audit als Software-as-a-Service-Losung

Die Verarbeitung personenbezogener Daten erfolgt zum Zweck der Bereitstellung der
Software-as-a-Service-Anwendung NK-Audit, mit deren Hilfe die Arbeits-, Team- und
Projektorganisation des Auftraggebers erfolgt. Das bedeutet insbesondere:

* Hosting (Daten, Applikation, System, Komponenten)

» Betrieb (Applikation, System, Komponenten)

+ Wartung/Pflege (Applikation, System, Komponenten)

» Support (Applikation, System, Komponenten)

+  Weiterentwicklung (Applikation, System, Komponenten)

Zu diesem Zweck werden personenbezogene Daten erfasst, gespeichert, ausgelesen,
organisiert und geordnet, in Benutzeroberflachen angezeigt sowie geldscht.

b) Kl-gestiitzte Funktionen

Soweit innerhalb von NK-Audit Kl-gestitzte Funktionen bereitgestellt werden, erfolgt die
Verarbeitung personenbezogener Daten ausschlieBlich zur Erbringung der vereinbarten
Funktionen innerhalb der Anwendung.

Eine Verwendung personenbezogener Daten des Auftraggebers zum Training allgemeiner K-
Modelle erfolgt nicht, sofern nicht ausdrucklich schriftlich vereinbart.

Der Auftragnehmer kann zur Bereitstellung einzelner KI-Funktionen spezialisierte technische
Dienstleister einsetzen. Die jeweils eingesetzten Unterauftragsverarbeiter ergeben sich aus
der aktuellen Liste der Unterauftragsverarbeiter.

Kl-gestutzte Funktionen dienen ausschlief3lich der Unterstitzung fachlicher Prozesse und
ersetzen keine rechtliche, steuerliche oder sonstige verbindliche fachliche Prifung.

Soweit technisch vorgesehen, kdnnen Kl-Funktionen durch den Auftraggeber deaktiviert oder
eingeschrankt werden.

Rockl Consulting GmbH - www.nk-audit.de Stand 08/2026



1.3 Kreis der Betroffenen und Art der Daten

Zu folgenden Personengruppen werden personenbezogene Daten erhoben, verarbeitet und
genutzt, sofern diese zur Erflllung des genannten Zweckes erforderlich sind:

Interne und externe Mitarbeiter (z. B. Freelancer) & Aushilfen des Auftraggebers. Berufliche
Kontakt- und (Arbeits-) Organisationsdaten zur Verwaltung von Usern — Nutzer- und
Kontaktdaten (Name, Vorname und E-Mail). Sowie Rollen-/Berechtigungsdaten, Objekt- und
Standortdaten, Vertrags- und Abrechnungsdaten, Dokumenteninhalte, Prifergebnisse,
Kommentare, Aufgaben, Statusdaten, technische Nutzungs- und Protokolldaten.

2. Weisungsberechtigte Personen

2.1 Weisungsberechtigte Personen des Auftraggebers

Weisungen durfen nur durch Personen erteilt werden, welche aufgrund ihrer
organschaftlichen Stellung oder ihrer besonderen Funktion den Auftraggeber insoweit
vertreten (z. B. Datenschutzbeauftragter, Chief Security Officer, etc.).

2.2 Weisungsempfanger beim Auftragnehmer

Name: Rockl, Tobias und Reicheneder, Annika
Funktion: Geschaftsfihrer
Kommunikationskanal fiir Weisungen: privacy@nk-audit.de

3. Datenschutzbeauftragter

Ein Datenschutzbeauftragter ist derzeit nicht benannt. Datenschutzbezogene Anfragen
koénnen an folgenden Datenschutzkontakt gerichtet werden:

Roéckl Consulting GmbH
St.-Michael-Str. 23

94501 Aldersbach

E-Mail: privacy@nk-audit.de

Rockl Consulting GmbH - www.nk-audit.de Stand 08/2026



Anlage: Verzeichnis
Unterauftragsverarbeiter

Hetzner — Primares Hosting und Datensicherung

(Deutschland)

Kategorie

Unterauftragnehmer

Leistungsgegenstand

Verarbeitete Daten

Ort der Verarbeitung

Garantien /
SchutzmafRnahmen

Hosting und Backup (DE)

Hetzner Online GmbH
Industriestr. 25

91710 Gunzenhausen
Deutschland

Bereitstellung der technischen Infrastruktur flr den Betrieb von NK-
Audit. Dies umfasst Server, Speicherplatz und Netzwerk-Dienste in
deutschen Rechenzentren sowie die Vorhaltung verschlisselter
Datensicherungen an einem getrennten Speicherort.

a) alle unter 1.2 genannten Daten

b) alle in NK-Audit eingegebenen Daten (z. B. Mietvertrage,
Nebenkostenabrechnungen, Analyseergebnisse, Reviews, Klarungen,
Kommentare, Audit-Log)

¢) Benutzer- und Zugriffsberechtigungen

d) hochgeladene Dateien oder Inhalte

e) verschlisselte Sicherungskopien der vorgenannten Daten

Ausschliel3lich Deutschland

Rechenzentren: Falkenstein und Nurnberg

Datensicherungen: getrennter Speicherort innerhalb Deutschlands
Samtliche Kundendaten werden ausschlief3lich in Deutschland
gespeichert und verarbeitet.

Auftragsverarbeitungsvertrag (DPA) mit Hetzner geschlossen.
Verschliisselung aller Daten bei Ubertragung und Speicherung.
Datensicherungen werden zuséatzlich vor der Ubertragung an den
Sicherungsspeicher verschlisselt; der Schllssel verbleibt beim
Auftragnehmer.

Strenge Zugriffskontrolle: Réckl Consulting Mitarbeitende kénnen nur
auf Daten zugreifen, die sie fur ihre konkrete Aufgabe bendtigen
(Minimalprinzip).

Garantie: Keine Ubermittlung von Daten auBerhalb Deutschlands.

Cloudflare — Edge-Auslieferung & Schutz (Front

Door / CDN)

Kategorie

Auslieferung und Schutz (global)
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Unterauftragnehmer

Leistungsgegenstand

Verarbeitete Daten

Ort der Verarbeitung

Garantien /
SchutzmaRnahmen

Cloudflare, Inc. bzw. Cloudflare-Vertragseinheit geman
abgeschlossenem Vertrag

Schnelle und sichere Auslieferung der NK-Audit-Anwendung durch ein
globales Netzwerk (Content Delivery Network) fur kurze Ladezeiten
und zum Schutz vor Cyberangriffen.

a) Technische Verbindungsdaten (IP-Adresse, Browser-Information)
b) Zwischengespeicherte App-Ressourcen
c) keine Verarbeitung von Geschaftsdaten

Primar: Die Verarbeitung erfolgt tiber das europaische Cloudflare-
Edge-Netzwerk.

Ausnahme: Sofern Nutzer aul3erhalb der Europaischen Union auf
NK-Audit zugreifen, kann eine technisch erforderliche, kurzzeitige
Verarbeitung technischer Verbindungsdaten lber geografisch
nachstgelegene Edge-Standorte aulerhalb der EU erfolgen. Dies
betrifft ausschlieRlich technische Verbindungsdaten und keine
dauerhaft gespeicherten Inhalte oder Geschéaftsdaten.

Auftragsverarbeitungsvertrag (DPA) mit Cloudflare geschlossen.
Verschliisselte Ubertragung samtlicher Daten.
Keine dauerhafte Speicherung fachlicher Inhalte im CDN.

Technische Verbindungsdaten werden nur zeitlich begrenzt
verarbeitet.

Einsatz geeigneter Garantien gemaf Art. 44 ff. DSGVO bei mdglicher
Drittlandsverarbeitung (z. B. EU-Standardvertragsklauseln).

Geschaftsdaten verbleiben innerhalb der vorgesehenen Hosting- und
Speicherinfrastruktur.

Google Cloud (Vertex Al) — Optionale KI-Funktion

Kategorie

Unterauftragnehmer

Leistungsgegenstand

KI (EU)

Google Cloud EMEA Limited

70 Sir John Rogerson's Quay

Dublin 2

Irland

Der Bezug erfolgt tUber die Google-Cloud-Plattform (Vertex Al). Die
dort eingesetzten Sprachmodelle (Anthropic Claude) werden auf der
Infrastruktur des Anbieters betrieben; eine Ubermittlung der Daten an
Anthropic findet nicht statt.

Optionale Kl-gestitzte Unterstitzung bei der Erstellung des
Vertragsprofils sowie bei der Analyse: Erganzung und Validierung
erkannter Klauseln, Entscheidungshilfe zu einzelnen Positionen,
Zusammenfassungen und Fall-Assistenz.

Hinweis: Die eigentliche Priflogik von NK-Audit ist regelbasiert und
arbeitet ohne KI. Die KI-Funktionen lassen sich zweifach abschalten:
Uber einen Hauptschalter je Kundenumgebung sowie Uber eine
gesonderte Freigabe fir die Ergénzung des Vertragsprofils, die
standardmaRig deaktiviert ist.
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Verarbeitete Daten wenn aktiviert:

a) redigierte Auszlige aus Vertragsabschnitten, die fiir Betriebskosten
relevant sind

b) Positionsbezeichnungen samt Kontext sowie Bewertungen
c¢) Rickfrage- und Assistenztexte
d) keine vollstandigen Dokumente oder PDF-Dateien

Vor der Ubermittlung werden personenbezogene Angaben wie E-Mail-
Adressen, Telefonnummern und Bankverbindungen entfernt.

wenn deaktiviert:
kein Datenzugriff / keine Datenverarbeitung

Ort der Verarbeitung Européische Union. Die Anwendung nutzt ausschlieRlich den EU-
Regional-Endpoint des Anbieters (aiplatform.eu.rep.googleapis.com),
fur den die Verarbeitung der Anfragen innerhalb der Europaischen
Union zugesichert ist. Diese Konfiguration ist in der Anwendung
technisch erzwungen: Weicht sie ab, wird der Kl-Aufruf vollstandig
verweigert. Ein Rickfall auf globale oder auRRereuropaische Endpoints
findet nicht statt.

Ausnahme: Der Anbieter setzt konzernintern Unterauftragnehmer mit
Sitz auRerhalb der Europaischen Union ein, unter anderem die
Google LLC. Daruber hinaus sind Support- und Verwaltungszugriffe
durch Personal des Anbieters aus Drittstaaten nicht technisch
ausgeschlossen. Fir diese Falle gelten die im Google Cloud Data
Processing Addendum vereinbarten EU-Standardvertragsklauseln
gemal Art. 44 ff. DSGVO. Die jeweils aktuelle Liste der vom Anbieter
eingesetzten Unterauftragnehmer wird von diesem veroffentlicht.

Wichtig: Ihre Daten werden NICHT zum Training von Kl-Modellen

verwendet.
Garantien / Auftragsverarbeitungsvertrag (Data Processing Addendum) mit dem
SchutzmaBnahmen Anbieter geschlossen.

Vertragspartei ist mit der Google Cloud EMEA Limited eine
Gesellschaft mit Sitz in der Europaischen Union.

Verarbeitung im Regelbetrieb ausschlieBlich innerhalb der EU Gber
den EU-Regional-Endpoint; die Beschrankung ist in der Anwendung
technisch erzwungen und ohne Ausweichpfad.

Kein Training von KI-Modellen mit den Ubermittelten Daten.

Fur Ubermittlungen an konzerninterne Unterauftragnehmer in
Drittstaaten sowie fur etwaige Support- und Verwaltungszugriffe sind
im Data Processing Addendum geeignete Garantien nach Art. 44 ff.
DSGVO vereinbart, insbesondere EU-Standardvertragsklauseln.

Ubermittlung ausschlieRlich redigierter Textausziige, keine
vollstdndigen Dokumente.

Entfernung personenbezogener Angaben vor der Ubermittlung.
Verschliisselte Ubertragung samtlicher Daten.
Protokollierung samtlicher Kl-Aufrufe innerhalb von NK-Audit.

Prufung der Kl-Antworten nach festen Regeln, bevor sie tUbernommen
werden.

Kl-Funktionen je Kundenumgebung deaktivierbar.
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Anlage 4: Technische und
organisatorische MaRnahmen

4.1 Zutrittskontrolle zu Raumlichkeiten und
Einrichtungen

a) Der Zutritt zu Geschaftsrdumen und Arbeitsbereichen von Roéckl Consulting ist auf
berechtigte Personen beschrankt. Soweit Server durch Unterauftragnehmer betrieben
werden, gelten die physischen SicherheitsmalRnahmen des jeweiligen
Rechenzentrumsbetreibers.

b) Der Zugang zu den Raumlichkeiten des Auftragnehmers ist durch Schlielisysteme gegen
Zutritt Unbefugter gesichert. Zugangsmittel werden ausschlieRlich an berechtigte Personen
ausgegeben.

c) Die Raumlichkeiten des Auftragnehmers sind auflerhalb der Betriebszeiten verschlossen.
Die produktive Verarbeitung personenbezogener Daten des Auftraggebers erfolgt
ausschlieflich in den Rechenzentren der in der Anlage genannten Unterauftragnehmer. In
den Raumlichkeiten des Auftragnehmers befinden sich keine Systeme, auf denen
personenbezogene Daten des Auftraggebers dauerhaft gespeichert werden. Der
Zutrittsschutz beim Auftragnehmer beschrankt sich daher auf Arbeitsplatze, von denen aus
im Rahmen von Support- und Wartungstatigkeiten auf Daten zugegriffen werden kann; fur
diese gelten die MalRknahmen nach den Ziffern 4.2 und 4.3.

d) Zur Durchfihrung des SaaS-Betriebs eingesetzte Server werden in professionellen
Rechenzentren von Unterauftragnehmern betrieben, die angemessene physische
SicherheitsmalRnahmen, Zutrittskontrollen und Umweltschutzmafnahmen vorhalten.

4.2 Zugangskontrolle

a) Die zur Durchfihrung des Auftrags vom Auftragsverarbeiter eingesetzten
informationsverarbeitenden  Systeme  (Client- und  Serversysteme) sind durch
Authentifikations- und Autorisationssysteme geschiitzt.

b) Identifikations- und Authentifikationsinformationen werden nur an die mit der Durchflhrung
des Auftrags beauftragten Personen und lediglich in dem fir die jeweilige Aufgabe
erforderlichen Umfang vergeben.

c) Jede Vergabe von Zugangsberechtigungen wird fir die Laufzeit des Auftrags dokumentiert.

d) Alle Zugange und Kennungen (,Accounts”) werden ausschliel3lich personenspezifisch
vergeben. Die Benutzung von Accounts durch mehrere Personen (Gruppen-Accounts)
unterbleibt grundsatzlich.

e) lIdentifikations- und Authentifikationsinformationen werden ausschlieRlich personlich
verwendet, ein Initialpasswort wird unverziglich nach Erhalt durch die berechtigte Person auf
ein nur ihr bekanntes Passwort umgesetzt; jegliche Weitergabe unterbleibt. Sofern Unbefugte
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Kenntnis von Zugangsdaten erhalten, zeigt der Auftragsverarbeiter dies dem Verantwortlichen
unverzuglich an.

f) Die Wahl der Passworter erfolgt in ausreichender Komplexitat und Gute: mindestens 10
Zeichen, drei der vier Kategorien (Grof3- und Kleinbuchstaben, Ziffern und Sonderzeichen),
keine Verwendung generischer Begriffe oder von Eigennamen sowie die Unzuldssigkeit
mindestens der letzten drei verwendeten Passworter.

g) Der Auftragsverarbeiter halt Authentifikationsdaten gegentber Unbefugten streng geheim,
bewahrt diese nicht im Klartext auf und verwendet diese ausschlieBlich unter Einsatz
geeigneter VerschlUsselung oder als unumkehrbare kryptographische Prifsumme.

h) Fir die Verschlisselung wird der AES-Algorithmus mit 256 Bit und fir Password-Hashes
der HMAC-Algorithmus mit 512 Bit verwendet.

i) Jede Herausgabe von Hardware an Mitarbeiter des Auftragnehmers wird fir die Dauer des
Auftrags dokumentiert.

4.3 Zugriffskontrolle

a) Sofern personenbezogene Daten auf informationsverarbeitenden Systemen des
Auftragsverarbeiters gespeichert sind, ist fur samtliche Zugriffe ein abgestuftes und geeignet
granulares Rechtesystem eingerichtet und technisch implementiert. Die Zugriffsrechte sind so
gestaltet, dass sie nur den fUr die Leistungserbringung eingesetzten Mitarbeitern jeweils im
notwendigen Umfang Zugriff erlauben. Die Vergabe von Administratorenrechten ist auf das
zwingend erforderliche Mal} begrenzt.

b) Alle verarbeiteten Daten werden verschlisselt Ubertragen. Alle personenbezogenen Daten
werden verschlisselt in den Datenbanksystemen abgelegt. Jeder Zugriff erfolgt ebenfalls Gber
verschlusselte Datenkanale.

c) Samtliche Zugriffe auf personenbezogene Daten (einschlieRlich des lesenden,
verandernden und I6schenden Zugriffs) werden nach Benutzer, Datum, Uhrzeit und
betroffenen Daten mindestens flir die Dauer von 90 Tagen protokolliert.

d) Alle im Rahmen der Auftragsverarbeitung verwendeten Endgerate sind mit automatischer
Bildschirmsperre bei Inaktivitat versehen.

e) In den Raumen des Auftragnehmers herrscht eine Clean-Desk-Policy; Schreibtische und
sonstige Oberflachen sind frei von jeglichen Unterlagen zu hinterlassen.

4.4 Eingabekontrolle

a) Die Eingabe, Anderung und Léschung von Daten in den verwendeten Server-Systemen
wird automatisiert protokolliert.

b) Die Eingabe, Anderung und Léschung ist durch das Verwenden individueller
Benutzernamen nachvollziehbar.

c) Die Vergabe von Rechten erfolgt auf Basis eines Berechtigungskonzepts.

d) Dateien und Dokumente werden in Dokumentenmanagement-Systemen gespeichert, die
Eingaben und Anderungen automatisch mit Datum und Benutzerkennung protokollieren.
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e) Vor der Installation neuer Programme und Updates wird deren Integritat durch
Funktionstests sichergestellt.

4.5 Auftragskontrolle

a) Uber die allgemeinen Grundsatze sowie die spezifischen Anforderungen des
Datenschutzes, einschlieRlich der Datensicherheit, werden die beschaftigten Personen vor
dem Einsatz beim Auftragsverarbeiter und sodann regelmafig umfassend geschult.

b) Die beim Auftragsverarbeiter zur Durchfiihrung des Auftrags beschaftigten Personen
werden auf die Vertraulichkeit und den Schutz personenbezogener Daten verpflichtet.

c) Die Vergabe von Auftragen an Unterauftragnehmer erfolgt ausschlielich schriftlich, nach
Abschluss eines Auftragsverarbeitungsvertrages und eingehender Prifung der beim
Unterauftragnehmer etablierten technischen und organisatorischen MaRnahmen.

d) Es wird ein zentrales Verzeichnis aller abgeschlossenen Auftragsverarbeitungsvertrage der
beauftragten Subunternehmer gefihrt.

e) Nach Beendigung der Zusammenarbeit mit Unterauftragnehmern werden diese
angewiesen, samtliche verarbeiteten personenbezogenen Daten ordnungsgemal zu I6schen.

4.6 Getrennte Verarbeitung von Daten /
Trennungskontrolle

a) Sofern personenbezogene Daten auf informationsverarbeitenden Systemen des
Auftragsverarbeiters gespeichert sind, wird eine vollstandige Trennung der Daten von Daten
anderer Auftraggeber realisiert. Dadurch wird die jederzeitige und vollstandige Identifizier- und
Léschbarkeit sichergestellt, z. B. durch Speicherung in einem eigenen Mandanten, einer
eigenen Partition oder unter eindeutigem Identifier.

b) Eine entsprechende Trennung wird auch flr personenbezogene Daten realisiert, wenn sie
zu verschiedenen Zwecken gespeichert werden.

4.7 Weitergabekontrolle

a) Personenbezogene Daten kénnen nicht unbefugt kopiert (insbesondere auf externe
Datentrager), weitergegeben und/oder geléscht werden.

b) Datentrager sowie samtliche Dokumente mit personenbezogenen Daten (einschliel3lich
Sicherungskopien) werden in ordnungsgemal verschlossenen Datensicherungsschranken
verwahrt, soweit sie nicht in Bearbeitung sind.

c) Personenbezogene Daten des Auftraggebers werden ausschlie3lich digital innerhalb der
Anwendung verarbeitet. Ausdrucke oder sonstige Papierunterlagen mit personenbezogenen
Daten des Auftraggebers entstehen im Regelbetrieb nicht. Sollten im Einzelfall Ausdrucke
erforderlich werden, werden diese unverzlglich nach Gebrauch datenschutzgerecht
vernichtet.
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d) Unterlagen mit personenbezogenen Daten werden, auch bei kurzzeitigem Verlassen des
Arbeitsplatzes, vor unberechtigtem Zugriff geschitzt (,Clean Desk Policy®).

e) Die beschaftigten Personen nutzen Client-Systeme, die ausreichend gesichert sind. Alle
Client-Systeme sind mit Firewall und Virenschutz versehen und werden regelmafRig auf
gangige Sicherheitsstandards Uberpruft.

f) Auf Server-Systemen mit nicht-flichtigem Speicher werden personenbezogene Daten nicht
Uber den unmittelbar zur Vertragsdurchfiihrung erforderlichen Umfang hinaus gespeichert.

g) In den Raumlichkeiten des Auftraggebers bereitgestellte WLAN-Zugange sind
verschlisselt.

h) Besteht eine Pflicht zur Ldschung von personenbezogenen Daten, wird der
Auftragsverarbeiter eine datenschutzgerechte, nicht wiederherstellbare Léschung samtlicher
Datentrager durchflihren sowie nicht-elektronisch I6schbare Datentrager gemafy DIN 32757
Sicherheitsstufe 3 vernichten. Defekte magnetische Datentrager werden mittels eines
zugelassenen Loschgerates nach DIN 33858 geldscht. Die Loschung wird protokolliert.

4.8 Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1
lit. b DSGVO)

a) Vom Auftragsverarbeiter zur Durchfihrung des Auftrags verwendete Server-Systeme
werden durch Firewalls geschiutzt, welche diese Server-Systeme gegen nicht
betriebsnotwendige Zugriffe sichern.

b) Samtliche Software wird aktualisiert gehalten und sicherheitsrelevante Aktualisierungen
werden unverzuglich nach allgemeiner Verfugbarkeit und erfolgreichem Test eingespielt.
Kritische sicherheitsrelevante Aktualisierungen werden priorisiert geprift und innerhalb
angemessener Zeitrdume eingespielt.

c¢) Originaldokumente und rechtmaRig gespeicherte personenbezogene Daten werden durch
technische und organisatorische Malinahmen vor Verlust durch zufallige, fahrlassige oder
vorsatzliche Loschung oder Veranderung geschutzt.

d) Sicherungskopien werden nach denselben MalRgaben wie Originaldaten behandelt,
insbesondere gegen unbefugten Zugriff gesichert.

e) Samtliche verwendeten Server-Systeme verfiigen tber Feuer- und Rauchmeldeanlagen,
Feuerldschsysteme, klimatisierte Serverraume, Schutzmafnahmen gegen Uberspannung,
Videoluberwachung sowie Alarmmeldungssysteme bei unberechtigten Zutritten.

f) Samtliche Speichersysteme verfligen Uber redundante Speichermedien (z. B. RAID-
Systeme, Spiegelungen oder vergleichbar).

g) Der Auftragnehmer verfigt Uber ein Backup- und Recovery-Konzept, das die
Wiederherstellung von Backups der letzten 30 Tage ermdglicht.

h) Die Datenspeicherung erfolgt getrennt von der Speicherung von Betriebs- und
Anwendungssystemen.

i) Die Speicherung von Daten und Backups erfolgt in mindestens zwei getrennten
Brandschutzzonen.
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j) Die Datenwiederherstellung wird regelmafig getestet und das Testergebnis protokolliert.

4.9 Datenschutzfreundliche Voreinstellungen,
Privacy by Default

a) Es werden nicht mehr personenbezogene Daten erhoben, als fur den jeweiligen Zweck
erforderlich sind.

b) Durch geeignete technische Mal3nahmen (selbststandiges AnstolRen und Bestatigen des
Loschvorgangs) wird die einfache Auslbung des Widerrufsrechts der Betroffenen
gewabhrleistet.

4.10 Organisationskontrolle

a) Datenschutzbezogene Zustandigkeiten sind intern geregelt; soweit gesetzlich erforderlich,
wird ein Datenschutzbeauftragter benannt.

b) Der interne Mitarbeiter mit datenschutzbezogener Zustandigkeit (,Lead-Function
Datenschutz®) unterstitzt die Umsetzung und Koordination datenschutzbezogener
MalRnahmen.

c¢) Samtliche Mitarbeiter des Auftragnehmers werden mindestens einmal pro Jahr in
Datenschutzfragen und vorliegenden Datenschutzkonzepten geschult. Schulungsmaterialien
liegen schriftlich und als Schulungsvideos vor.

d) Fur Mitarbeiter des Auftragnehmers gelten interne Richtlinien und Arbeitsanweisungen zu
Umgang mit personenbezogenen Daten im Home-Office / Mobile-Office, Nutzung des
betrieblichen Internetzugangs und E-Mail-Accounts sowie Nutzung privater Gerate fur
betriebliche Tatigkeiten.

e) Alle Mitarbeiter des Auftragnehmers werden schriftlich auf die datenschutzrechtliche
Vertraulichkeit verpflichtet.

4.11 RegelmiRige Uberpriifung und
Wirksamkeitskontrolle

a) Die in diesem Anhang aufgefiihrten MaRnahmen werden mindestens einmal jahrlich durch
die Geschaftsfihrung und die IT-Leitung in Zusammenarbeit mit der datenschutzbezogenen
Ansprechperson Uberpruft.

b) Werden bei der Uberprifung Anderungen technologischer Standards oder
organisatorischer Prozesse festgestellt, die eine Anpassung der Malinahmen erforderlich
machen, werden die erforderlichen Anpassungen unter Beachtung des Grundsatzes der
Angemessenheit unverziglich umgesetzt.

c¢) Anderungen werden zudem auf Ad-hoc-Basis durchgefiihrt, sofern dies aus Griinden der
Sicherheit erforderlich ist.

d) Die Uberpriifung sowie daraus resultierende Anderungen werden dokumentiert und
abgelegt.
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